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Plataforma ZOOM

ZOOM - Versao: 4.6.10 (20033.0407)

Acesso a plataforma

A preparacdo de videoconferéncias pode ser feita através da plataforma ZOOM em linha (Figura 1) ou através
da aplicacdo cliente instalada no dispositivo (Figura 2).

Em qualquer das situacdes, no momento da autenticacao do utilizador, recomenda-se a inativacdo da opgao
“Continuar conectado” (“Keep me signed in").
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Configuracao de base

Antes do agendamento de reuniBes ha alguns aspetos de configura¢do que o utilizador deve considerar.
Estas configuracdes manter-se-do por defeito em reunides posteriores. Algumas destas configuracdes s6 estao
disponiveis através da plataforma em linha. Na aplicacao cliente, o utilizador podera ser redirecionado através da
opgao “Ver mais configuracdes” (“View More Settings") no ecra de configuracdes (Figuras 3 e 4).

© Settings X
Ee= ] e
Start Zoom when | start Windows
Video When closed, minimize window to the notification area instead of the task bar

. Use dual monitors
Audio

L

Enter full screen automatically when starting or joining a meeting

Share Screen Automatically copy invitation URL once the meeting starts

Chat Ask me to confirm when | leave a meeting

00

Show my connected time
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Virtual Background

_J Remindme 5 minutes before my upcoming meetings
Recording Stop my video and audio when my display is off or screen saver begins
Profile Reaction Skin Tone

Statistics j (E ‘ ‘ ‘

Keyboard Shortcuts

Accessibility
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Fig.4

ZOOI I l SOLUGOES ~ PLANOS E PRECOS ENTRE EM CONTATO COM A EQUIPE DE VENDAS AGENDAR UMAREUNIAO  ENTRAR EM U!
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Reuniao Gravagao Telefone
Perfil
N Agendar Reunido Agendar Reuni3o
Em Reuniao (Bésico)
Webinars " .
Video do anfitrido D
Em Reuniao (Avancado) § §
GravacBes Iniciar reunides com o video do anfitrido ligad

Notificacao por e-mail

Configuracdes
Outros Video dos participantes ()

Iniciar reunides com o video dos participantes ligados. Os participantes podem

alterar essa configuracao durante a reunido.

ADMINISTRADOR

Gerenciamento de Usudrio

Zoom Rooms udio da reunido. Ao
mputador,
limita-los a usar
apenas um desses tipos de 4udio. Se um audio de terceiros estiver habilitado, ¢

Gerenciamento de Conta
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No menu de configurac8es, através da plataforma em linha, destacam-se as seguintes op¢des:

° Requer uma senha para a ID pessoal de reunidao (PMI) - para maior seguranca, recomenda-se que a

opcao “Todas as reunides que usam PMI” seja ativada (Figura 5). O grau de seguranca desta op¢ado podera
ser aumentado com a criagdo manual de uma senha, até dez caracteres, definindo um grau de maior

complexidade recorrendo a caracteres alfabéticos, numéricos e especiais’;

° Requer a senha para que os participantes ingressem pelo telefone - para maior seguranca, recomenda-
se que esta opgdo seja ativada (Figura 5);

*  Requercriptografia parapontos de extremidade de terceiros (H323/SIP)-segundoa ZOOM, as comunicacbes
apresentam algum grau de criptografia (assinalada com um cadeado no canto superior o ecra da reunido em
curso - Figura 6) entre plataformas ZOOM. Segundo as op¢Bes de configuracdo, para que 0 mesmo possa
acontecer na interacao com outras plataformas, recomenda-se que esta opcdo seja ativada (Figura 7).

Agendar Reunizo

Em Reunido (Basico)

Em Reunido (Avancado)

Notificagao por e-mail

Outros

Requer uma senha ao agendar novas reunides 0
Unr 2 0 agendar uma reunido e os participantes requerem a
) reuniao. As reunides com 1D pessoal de reunido (PMI) nio
Requer uma senha para reunides instantaneas ()
Uma senha aleatoria sera gerada ao iniciar uma reuniao instantanea
Requer uma senha para a ID pessoal de reunido (PMI) 0 dificad
Apenas reunides com Ingressar antes do anfitrido habilitado
© Todas as reunides que usam PMI
Senha 669664 4
Senha incorporada no link da reuniao para ingressos com um clique o
eré criptografada e incluida no link de ingresso na reuni3o para
articipantes ingressem com apenas um clique sem terem que
Requer a senha para que os participantes ingressem pelo telefone o Modificad

Uma senha numérica sera necessaria para participantes que ingressam por telefone

e Sua reuniao tiver uma senha. Para uma reunidao com senha alfanumérica, uma

ersao numérica sera gerad:

) Zoom Participant ID:

@ -

Meeting ID: 280 .
Fig.6

Agendar Reunido

Em Reunido (Basico)
Em Reunido (Avangado)
Motificagao por e-mail

Qutros

Em Reunido (Basica)

Requer criptografia para pontos de extremidade de terceiros (H323/SIP) @
O Zoom requer criptografia para todos os dados entre o Zoom na nuvem, o cliente

Zoom e o Zoom Room. Requer criptografia para pontos de extremidade de

terceiros (H323/SIP).

Fig.5
Fig.7

' Sobre como gerar passwords mais seguras consultar https://www.cncs.gov.pt/content/files/bp_p.pdf
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Paralelamente a estas configuracdes chama-se ainda a atencdo para duas opg¢des que poderdo constituir

boas praticas de acesso as reunides:

Compartilhamento de tela - por defeito, todos os participantes tém permissao para partilhar o ecra.
Esta opcao deve ser avaliada pelo organizador em func¢ao do contexto da reunido (Figura 8);

Mostrar o link “Join from your browser” - por defeito, esta op¢do estd inativa. Ativando esta opc¢do,
permitird que o participante, fazendo uma avaliacdo das condi¢des de acesso e de risco, possa aceder
a reunido através do explorador de Internet em vez da instalacdo da plataforma cliente (Figura 9). No
entanto, esta funcionalidade encontra-se ligada a uma outra opg¢ao: “Only authenticated users can join
meetings from Web client” (na versdo analisada esta op¢do encontra-se apenas na lingua inglesa).

Only authenticated users can join meetings from Web client - esta op¢ao, relacionada com a anterior,
encontra-se no primeiro separador “Agendar Reunido” e esta ativa por defeito (Figura 10). Esta opcdo
implica que mesmo acedendo através de um explorador de Internet, o convidado terd que dispor de
uma conta Zoom para aceder a reunido. Para excluir essa condicdao, o organizador tera que desativar
essa opc¢ao - o convidado passa a aceder através do endereco fornecido sendo-lhe pedido apenas o ID da

reunido (preenchido por defeito) e o seu nome.

Agendar Reunizo
Em Reunido (Basico) Mostrar janelas do Zoom durante compartilhamento de tela 7 O Fig 8
Em Reunigo (Avancado)
Notificaco por e-mail Compartilhamento de tela o
Permitir que anfitrides e participantes compartilhem sua tela ou contetdo durante
Outros reunies
Quem pode compartilhar?
Apenas anfitriao O Todos os participantes (7)
Quem pode comegar a compartilhar quando alguém esta compartilhando?
© Apenas anfitrido Todos os participantes (7)
Agendar Reunizo g
Em Reunido (Basico) Mostrar o link “Join from your browser” Modificado  Redefinir
o Permitir que participantes contornem o processo de download do aplicativo Zoom,
Em Reunido (Avancado) lor. Esse processo ¢ uma
instalar ou
Notificaczo por e-mail
Outros
Notificacia por e-mail
ECOS ENTRE EM CONTATO COM A EQUIPE DE VENDAS AGENDAR UMA REUNIAO  ENTRAR EM UMA REUNIAO  REALIZAR UMA REUNIAO ~

Agendar Reunido Usar ID pessoal de reunido (PMI) ao agendar uma reuniao

Acesse S; El = para alterar s guragoes de re 30 pesso:;
Em Reunido (Basico) cesse Sala de reuniao pessoal para al uas configuraces de reunido pessoal.
Em Reunido (Avancada)
Usar ID pessoal de reunido (PMI) ao iniciar uma reunido instanténea ()
Notificacdo por e-mail
Outros
Only authenticated users can join meetings from Web client C) Modificado  Redefini

The participants need to authenticate prior to joining meetings from web client
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Agendar reunides (videoconferéncia)

No agendamento das reunides, tanto através da plataforma em linha como na aplicacdo cliente, as seguintes
configura¢des merecem alguma atencgao:

* ID da reuniao - este identificador determinara o link de acesso a reunido: recomenda-se que se opte
pela sua criacao automatica para cada reunido (Figura 11);

° Senha da reunido - recomenda-se que esta opc¢ao seja sempre selecionada. A criacdo da senha
€ automatica por cada reunido criada, mas o grau de seguranca desta opcao podera ser aumentado
com a criagdo manual de uma senha, até dez caracteres, definindo um grau de maior complexidade
recorrendo a caracteres alfabéticos, numéricos e especiais?;

@ Schedule meeting X
PREGOS ENTRE EM CONTATO COM A EQUIPE DE VENDAS AGENDAR UMA REUNIAD Schedule Meeting F 1 1
Topic
ID da reunido ® Gerar automaticamente ID pessoal de reunido 705-407-3741 Zoom Meeting (‘ ng‘ eS)
Start: [sex abril 3, 2020 v] ‘1400
Senha da reunido @ Solicitar senha da reunido |~ 837602 Duration 0 hour v 30 minutes v
() Recurring meeting Time Zone: Lond... ~
Video Anfitriso ligado @ desligado Meeting ID
O Generate Automatically (O Personal Meeting ID 705-407-3741
Participante ligado @ desligado
Password
B g Require meeting password | 026875
/ Audio Telefone Audio do Computador ~ ® Ambas Video
Host () on @ off Participants: () on @ off
L Marcar de  Editar
/ Audio
O Telephone (O computer Audio © Telephone and Computer Audio
; . .4 Edit
Opcdes de reunido Habilitar entrada antes do anfitridgo /
Calendar
Desatir d rticipant & trada. ~ A
esativar o som dos parficipantes apas a entrada /' O outlook O Google Calendar O Other Calendars
Flg' 1 1 Habilitar sala de espera / Advanced Options -
... Y
Gravar a reuniao automaticamente no computador local E—

2 Sobre como gerar passwords mais seguras consultar https://www.cncs.gov.pt/content/files/bp_p.pdf
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° Opcoes de reunidao - por defeito, as quatro opc¢des de reunido estao inativas. Recomenda-se ativar a
opcao “Habilitar sala de espera” (Figura 12) que permitird que o acesso a reunido apenas seja feito apds

a autorizagdo do organizador (Figura 13).

© Schedule meeting

Topic

quum Meeting

Start [ sex abril 3, 2020

v | |1a00

O

Duration; 0 hour v 30 minutes

() Recurring meeting

Time Zone: Lond... v

Meeting ID

O Generate Automatically O Personal Meeting ID 705-407-3741

Participante ligado ® desligado
Password
Require meeting password | 002545

Audio Telefone Audio do Computador @ Ambos Video

Marcar de Editar Host () on @ off Participants: () on © off
Audio
(O Telephone (O Computer Audio © Telephone and Computer Audio

Opcdes de reunido Habilitar entrada antes do anfitrido cdit
Desativar o som dos participantes apés a entrada Calendar

O outlook O Google Calendar (O other Calendars

¥ Habilitar sala de espera

/ Advanced Options ~
B ) @ Enable waiting room
Gravar a reunido automaticamente no computador local v !
// () Enable join before host
F| 1 2 () Mute participants on entry
g' () Automatically record meeting on the local computer
Salvar Cancelar
- Y

v Participants (2)
1 person is waiting Message
Winston Churchill

1 participant in the meeting

m Robert Oppenheimer (Host, me) X A

Fig.13

Fig.12

(inglés)
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Seguranca nas reunioes

A partir da versao 4.6.10 (20033.0407) a plataforma Zoom passou a dispor de um conjunto de ferramentas
que pretende aumentar o nivel de seguranca na gestdo das reunides. Essas ferramentas encontram-se no painel

de instrumentos da reunido e sdo acessiveis pelo botdo “Security” (Figura 14).

T+

Join Audio

Lock Meeting

Computer Audio Connected ~ Enable waiting room

Allow participants to:
Share Screen
~ Chat

+ Rename Themselves

Lo wm . N

Unmute

Start Video Security Manage Pa

Através deste menu, o organizador pode gerir dois aspetos importantes:

Share Screen

m Fig.14

Invite Others

~ @

Record

* Enable waiting room - o0 organizador, caso ndo o tenha feito no painel de configurac®es (ver Figura 12),
pode fazer essa gestdo a partir daqui. Recomenda-se ativar a opcao “Habilitar sala de espera” que
permitira que 0 acesso a reunido apenas seja feito apds a autoriza¢do do organizador;

* Lock Meeting - esta opcdo permite ao organizador, depois de ativada, inibir o acesso de participantes a
reunido mesmo que tenham sido convidados. Recomenda-se ativar a op¢ao “Lock Meeting” para nao

permitir o acesso de novos participantes para além dos que se encontram nesse momento na reunido (Figura 15).

Screen

v Lock Meeting

ected + Enable waiting room

Allow participants to:
Share Screen
v Chat

v Rename Themselves

N as’ .

Security Manage Participants Chat

Share Screen

Invite

Fig.15



